KGN

Resiliencia Digital

Implementa un Sistema de Gestidn de Seguridad de la
Informacion (SGSI) automatizado que alinea la seguridad con tu
estrategia de negocio. Gestiona riesgos, controles, incidentes y
auditorias desde una sola plataforma, conforme a los estandares
internacionales mas exigentes.

- Transforma la seguridad en un proceso continuo y trazable.

- Ordena activos, identifica vulnerabilidades y prioriza
amenazas.

- Automatiza acciones, genera reportes clave y simplifica
auditorias.

- Gestidén integral de riesgos, amenazas y controles.

- Seguimiento automatizado de incidentes, auditorias y medidas
correctivas.

- Repositorio centralizado para politicas, evidencias y
procedimientos.

- Soporte para GAP Analisis (evaluacién de brechas frente a
normas).

- Aplicacién del ciclo de mejora continua (PDCA) para mantener
y fortalecer el SGSI.

- Trazabilidad completa para cumplir y demostrar cumplimiento.

- Marketplace de Integraciones (Plataformas de ciberseguridad,
sistemas de scoring, data lakes, aplicaciones desarrollo propio
sin interfaces de integracién API).

- Reporting, Bl y soporte a la toma de decisiones.

- Autodescubrimiento de Riesgos y Controles con IA.
. Asistente de IA para Soporte de Nivel 1.

- Asistente de IA de Compliance.

- Asistente de |IA para Gestor Documental.

- Gestién de Incidentes.

- Encuestas y Evaluaciones.

- Dashboard Ejecutivos.

- Informes Dindmicos.
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Resiliencia Digital

La solucién se ajusta de forma flexible a normas internacionales,
leyes locales y marcos permitiendo configurar los controles para
cada entorno regulatorio sin perder trazabilidad ni coherencia en
el sistema. Esto asegura que el SGSI se mantenga alineado con las
mejores practicas y con los requisitos legales y técnicos que le
aplican a la organizacion.

« ISO/IEC 27001: Sistema de Gestién de Seguridad de la
Informacién (SGSI).

« ISO/IEC 27002: Cédigo de buenas préacticas para Controles
de Seguridad de la Informacion.

- ISO/IEC 27018: Codigo de practicas para la Proteccién de
Informacion Identificacion Personal (Pll) en nubes
publicas.

« ISO/IEC 27701: Extension a ISO/IEC 27001 e ISO/IEC 27002
para la Gestion de la Privacidad — Requisitos y directrices

« I1SO 28000: Sistema de Gestidn de la Seguridad de la
Cadena de Suministro.

« ENS (Espafa): Esquema Nacional de Seguridad para
administraciones y entidades publicas.

« EGSI (Ecuador): Esqguema Gubernamental de Seguridad
de la Informaciéon para que entidades del sector publico
gestionen la seguridad de la informacion de manera
estandarizada.

« PCI DSS: Estandar de Seguridad de Datos para la Industria
de Tarjetas de Pago.

« NIS2: Directiva sobre medidas para un elevado nivel
comun de Ciberseguridad en UE

« NIST CSF: Marco de Ciberseguridad del Instituto Nacional
de Estandares y Tecnologias NIST (EE.UU.) para identificar,
proteger, detectar, responder y recuperar frente a
amenazas cibernéticas.

La combinacién de ISO/IEC 27001/27002 con el NIST CSF no solo asegura el cumplimiento formal, sino
que refuerza la seguridad técnica. ISO aporta la estructura de gestion y la certificacion, mientras que
NIST proporciona controles operativos y medibles que permiten proteger, detectar y responder
eficazmente ante amenazas.

Este mddulo se articula con riesgos, continuidad y cumplimiento,
consolidando una visién integrada de la seguridad y fortaleciendo
la resiliencia digital.

Forma parte del ecosistema GRC de GlobalSuite®, con integracion nativa con los demds médulos
(Riesgos, Auditoria, Continuidad de Negocio, Terceros/TPRM, Proteccién de Datos, etc.), compartiendo
catdlogos, controles, evidencias, tareas, indicadores y trazabilidad en un unico sistema.
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