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Resiliencia Digital

Este mdédulo permite fortalecer la confianza en tu red de
proveedores, socios y terceros externos, al centralizar la
evaluacién, supervisiéon y control de los riesgos derivados
de estas relaciones, garantizando vinculos mas seguros,
transparentes y alineados a los requisitos regulatorios.

Este mdédulo permite identificar, clasificar, evaluar y mitigar
los riesgos asociados a la relacidon con terceros, proveedores
y subcontratistas. Facilita el cumplimiento normativo y la
proteccidén de la organizacién frente a vulnerabilidades o
incidentes derivados de su cadena de suministro.

Evaluacién automatizada de terceros segun criticidad,
categoria y contexto del proveedor.

- Cuestionarios personalizables con evidencias para evaluar
seguridad, cumplimiento y gestiéon contractual.

- Score de riesgo y planes de tratamiento asociados a cada
tercero.

- Alertas, seguimiento y trazabilidad de las evaluaciones.

- Paneles graficos para andlisis de riesgo agregado por
proveedor, grupo o categoria.

- Gestién documental de contratos, cldusulas, NDA y acuerdos
especificos.

- Registro de evidencias, auditorias y plan de mejora continuo.

Homologacién automatizada para determinar categorizacién
de terceros.

- ldentificacidén de activos criticos en base a riesgos de terceros.

Recopilaciéon de la informacidn inicial de terceros para la
homologacidn, riesgos y analisis de los riesgos.

- Reportering, Bl y Toma de Decisiones.

- Autodescubrimiento de Riesgos y Controles con IA.
- Asistente de |IA para Soporte de Nivel 1.

- Asistente de IA de Compliance.

- Asistente de |IA para Gestor Documental.

Dashboard Ejecutivos e Informes Dindmicos.
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Puede ser en base a Normas Internacionales y/o Leyes /
Reglamentos, por ejemplo:

Certificacion Norma ISO/IEC 27001 Sistema de Gestion de
Seguridad de la Informacidén

Cumplimiento Ley de Proteccion de Datos LOPDP
(Ecuador)

Cumplimiento ENS Esquema Nacional de Seguridad
(Espana)

Cumplimiento NIS2 Directiva Europea de Ciberseguridad

En los procesos de homologacidn, las organizaciones pueden ser
requeridas a presentar evidencias documentales que demuestren
el cumplimiento efectivo de normas internacionales y/o leyes 'y
reglamentos, como condicidén para ser aceptadas como
proveedores.

Ciberseguridad de Terceros, Riesgos de Continuidad,
Externalizaciéon de Servicios Criticos, Evaluaciones de
Cumplimiento, Clasificacién y Nivel de Criticidad,
entre otros.

La implementaciéon de la solucién permite a las organizaciones
lograr un significativo ahorro de costes, reducir riesgos operativos,
fortalecer la confianza de terceros y en consecuencia obtener una
ventaja competitiva sostenible en el mercado y mayor resiliencia
con la cadena de suministros.

Forma parte del ecosistema GRC de GlobalSuite®, con integracién nativa con los demds
mddulos (Riesgos, Auditoria, Continuidad de Negocio, Terceros/TPRM, Proteccién de Datos, etc.),
compartiendo catdlogos, controles, evidencias, tareas, indicadores y trazabilidad en un unico
sistema
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